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»Iim Insolvenzverfahren auf Reisen*: Einige Akronyme und
datenschutzrechtliche Anregungen

von Rechtsanwalt und Insolvenzverwalter Christian Weif, Kéln und dem DatenschutzberaterRolf Ament,
Kirchheim’

Schwerpunkt dieses Beitrages ist weniger die abschliefende rechtliche Einordnung des Datenschutzes auf Rei-
sen, sondern vielmehr soll der Beitrag den Lesern? einige datenschutzrechtliche Anregungen’® geben, wenn Sie
oder der Insolvenzverwalter — wie so oft — auferhalb der Kanzlei unterwegs sind - sei es zu dem néchsten in-
solventen Betrieb, sei es z.B. zu einer Fortbildung —, und zwar aus der Praxis der Autoren fiir die Praxis der In-
solvenzsachbearbeitung. Denn es darf nicht vergessen werden: Das datenschutzrechtliche Grundsatzerforder-
nis des (exkulpierenden) Nachweises, dass die Datenschutzgrundsdtze eingehalten wurden — vermutlich denkt
man beim ,Datenschutz” zundichst an Digitales, also EDV mit Hard-/Software-Bezug Datensicherheit — beginnt
- auch auf Reisen — jedoch bereits im analogen Bereich und betrifft auch das Verhalten der Menschen an sich.

I. Ganz analog: Die Akten im Auto

Natiirlich nimmt man fiir das Erstgesprach in dem in-
solventen Betrieb auch die Handakte der Kanzlei mit
in das Auto. Hier gilt es, bei ganz lapidaren Dingen,
wie z.B. dem Halt an der Tankstelle, fiir Datensi-
cherheit Sorge zu tragen. Ein weiteres simples, aber
in der Praxis nicht seltenes Beispiel ist, das Doku-
mente mit personenbezogenen Daten, z.B. eine Ge-
haltsabrechnung oder ein Kontoauszug, nur lose in
der Akte befindlich sind und beim Verlassen des
Autos unter Mitnahme der Handakte unbemerkt
aus der Akte fallen. Hier ist also vor Verlassen der
Kanzlei/spdtestens des Autos dahingehend Sorge zu
tragen, dass derartiges nicht geschieht. Sofern Sie im
Rahmen oder in Ausfilhrung des Insolvenzmandates
personenbezogene Daten mit sich fithren, sind diese
gegen unbefugte Zugriffe zu schiitzen - sei es durch
»hichtéffentliches Liegenlassen” im Auto oder noch
besser durch einen entsprechenden Koffer/,Kéfig*
im Auto und letztlich, indem diese Akten méglichst
rasch wieder in die sicheren Kanzleiriume gebracht
werden.

Die Anforderungen des Datenschutzes betreffen so-
wohl das Homeoffice als auch das Auto. Im Homeoffice
gibt es einen Mix von MaRnahmen, aus dem jeder be-
darfsgerecht das Richtige fiir seine Organisation aus-
wdbhlen sollte. Datensicherheit durch abschlieRbare
Schrénke sind ein Muss, damit Akten wihrend der
Abwesenheit vor Zugriff und Einsicht Dritter sowie
einem evtl. Missbrauch der Daten optimal geschiitzt
sind. Um die DSGVO professionell und prdzise um-
zusetzen, ist die sog. Clean Desktop Police* im
Homeoffice ebenso essenziell wie am Schreibtisch
in der Kanzlei. Wer im AuRendienst unterwegs ist,
sollte i.S.d. Datenminimierung zudem exakt planen,
was unterwegs dberhaupt benétigt wird. Je weniger
man dabei hat desto weniger kann verloren gehen.
Die Organisation des mitgefilhrten Aktenkoffers ist
gleichzeitig ein Extraplus fir die Arbeitseffizienz.
Wer einen Mietwagen fiir seine Dienstreise nutzt,
hat noch eine Besonderheit zu beriicksichtigen: Wenn
sich dienstliche Smartphones mit der Freisprechein-
richtung des Fahrzeuges verbinden, ist der Daten-
schutz nicht unbedingt gewihrleistet: Denn durch
die Konnektivitit werden Daten im Medienspeicher
des Mietwagens abgelegt — und verbleiben dort ggf.

auch. Achtung!

il. Handy, Notebook und Co.

Die Mobilitit in einer Insolvenzverwalterkanzlei
macht die Nutzung von Handys, Notebooks und
Co. geradezu unerlésslich. Oftmals wird ein (pri-
vates) Handy fiir beide Belange genutzt; mitunter
aber auch zwei Endgerite. Wie dem auch sei, im
Grundsdtzlichen gilt: Der Insolvenzverwalter als
datenschutzrechtlich Verantwortlicher’ sollte opti-
malerweise in Abstimmung mit der Kanzlei-IT oder/
und dem Datenschutzbeauftragten® Vorkehrungen
treffen, damit die Verarbeitung personenbezogener
Daten auch auf diesen externen Geriten auf einem
entsprechenden und aktuellen Schutzniveau erfolgt.
Daneben sind auch datenschutzrechtliche Rege-
lungen fir die Nutzung von Geriten Bestandteil
der technischen und organisatorischen MaR-
nahmen (TOM). Dies kann insbesondere der sichere
Passwortschutz vor unberechtigtem Zugriff bis hin
zu Fernaktivierung/-Loschung bei Verlust von Handy
oder Notebook sein. Daneben ist eine Regelung zur
App-/Software-Verwendung auf derartigen Geriten
denkbar und auch sinnvoll. Im Bereich mobiler End-
gerdte gibt es sichere und unterstiitzende Arbeits-

1 Christian WeiB ist Rechtsanwalt/Fachanwalt f. Insolvenzrecht/
Insolvenzverwalter und seit geraumer Zeit spezialisiert in der
Schnittmenge aus Insolvenz-/Datenschutzrecht titig. Rolf
Ament weist eine Expertise als externer Datenschutzberater
auch fiir Insolvenzkanzleien auf.

2 Bitte im Folgenden natiirlich immer m/w/d zu verstehen, letzt-
lich auch um allen Beteiligten wenigstens hier die Diskussion um
eine ,gendergerechte” Darstellung zu ersparen.

3 Zu einem der Kiassiker im Insolvenzverfahren mit Datenschutz-
bezug &duRerst lesenswert Reisener, Der datenschutzrecht-
lich konforme Verkauf von Kundendaten, InsbiirO 2020, 393
(Heft 10/2020).

Clean Desktop Police = Prinzip des aufgeriumten Schreibtisches.

5 Zu den unterschiedlichen Stadien eines Insolvenz-/Sanie-
rungsverfahrens und damit korrespondierenden Unterschie-
den datenschutzrechtlicher Verantwortlichkeiten vertiefend
WeiB/Reisener, Datenschutz in der Insolvenzkanzlei, 2. Aufl.,
Rn. 498 ff. m.w.N.

6 Zur Einbindung des Datenschutzbeauftragten z.B. bei der
Datenschutz-Folgeabschitzung nach Art.35 DSGVO: Ferik,
in:  Schwartmann/Jaspers/Thising/Kugelmann, Heidelberger
Kommentar DS-GVO/BDSG, 2. Aufl., Art. 35 Rn. 1.



—t
-
N~

|

1202/€ O1nqsuj

mittel, z.B. in Form von ,Containerlésungen”? fiir
Handys und Notebooks. Wertvolle Unterstiitzung in
Sachen Sicherheit kann in diesem Zusammenhang
nimlich ein Mobile Device Management (MDM)
bieten. Es schafft fiir die mobilen Endgerite, die im
Rahmen der Tatigkeit als Insolvenzverwalter einge-
setzt werden, ein individuell konfigurierbares
Sicherheitskonzept. Mithilfe einer Konsole kann
der jeweilige Administrator die Devices zentral ein-
richten und verwalten. Vorgefertigte Profile koén-
nen einfach auf neue mobile Endgerdte libertragen
werden — der administrative Aufwand ldsst sich so-
mit ebenfalls erfreulich reduzieren. Auch Zugriffe
der Benutzer kénnen individuell geregelt werden.
Das betrifft bspw. die Auswahl der Apps, die dem
Benutzer zur Verfligung stehen sollen - oder eben
aus Datenschutzgriinden auch nicht. Mit einem pro-
fessionellen Berechtigungsmanagement kann
diese fiir die individuellen Anforderungsprofile an-
gepasst werden. Zudem ist es auch méglich, die
Gerdteeinstellungen - bspw. Kamera, Passworter,
Verschlisselung und andere datenschutzrelevante
Elemente — effektiv einzustellen. Das MDM8 ist auch
beim Smartphoneverlust — einem Supergau in Sachen
Datenschutz — wertvoll: Es ermdglicht das Finden,
Sperren und Léschen verlorener Gerite.

ill. Exkurs: WhatsApp und andere Mes-
senger-Dienste

Nicht nur seit Inkrafttreten der DSVGO®/des BDSG'0-
2018 sind derartige Dienste wie WhatsApp und an-
dere Messenger-Dienste nicht mehr hinwegzudenken
—auch aus der beruflichen Praxis. Die Datenschutz-
risiken sind immanent und eklatant,"' aber in
den Griff zu bekommen. Beginnen wir mit einigen
im Zusammenhang gangiger Akronyme zu den még-
lichen Besitz- bzw. Eigentums- und Wartungskonstel-
lationen'? bei Endgeraten wie Handys betreffend, aus
deren — nachfolgend nur kurz angerissenen (Gefah-
ren-)Verteilungen — sich natiirlich bereits an sich auch
Datenschutzrisiken ergeben kénnen:

= COBO (corporate owned business only) bedeutet
im Gbertragenen Sinne, dass ein der Kanzlei ge-
hérendes Handy zur Verfiigung gestellt wird — und
zwar nur fur den Geschéftsgebrauch;'3

= CYOD (choose your own device) bedeutet hin-
gegen, dass ein Diensthandy gewdhlt wird, das
der Kanzlei gehért und von ihr gewartet wird, aber
auch privat gebraucht werden darf. In die Richtung
gehend auch:

= COPE (corporate owned personally enabled) be-
deutet, dass die Kanzlei das Gerit fiir den jeweili-
gen Nutzer erwirbt, der es dann auch privat nut-
zen darf. Konfiguration und Wartung liegen in der
Sphdre der Kanzlei.

= BYOD (bring your own device) diirfte datenschutz-
rechtlich'® am Heikelsten sein; wird hier doch das
Privathandy des Insolvenzverwalters bzw. Insol-
venzsachbearbeiters auch fiir geschiftliche Zwe-
cke verwendet.

Unabhédngig von Vorstehendem stellt sich bei der
Verwendung von Messenger-Diensten's auf Handys
jedenfalls immer die Frage der Datenschutzkonformi-
tdt eben der Verwendung: Aufgrund des Verbotes mit
Erlaubnisvorbehalt bedarf bekanntlich jede Verarbei-
tung personenbezogener Daten der Legitimation. Am
Beispiel von WhatsApp fiir den Zugriff von Facebook
auf das Adressbuch des Nutzers'® sei dies erldutert:

Uber Apps, wie z.B. ,WhatsBox"'7, lassen sich hier
abstellend auf die zuvor kurz erlduterten, hinter
den Akronymen liegenden Nutzungskonzepte
datenschutzkonforme Lésungen und vor allem die
erforderliche Nachweisbarkeit moglichst DSGVO-
konformen Verhaltens in dem Bereich fir die In-
solvenzverwalterkanzlei — nicht nur auf Reisen - her-
beifiihren.'® Die Nutzung eines Handys fiir die Tatig-
keiten als Insolvenzverwalter und der Einsatz von
WhatsApp schlieRen sich nicht aus. Voraussetzung
ist dann aber die Nutzung einer modernen Container-
Lésung, die bedarfsgerecht und somit maRgeschnei-
dert eingesetzt wird. Bei einer Container-App wie
beispielweise ,SecurePIM" ist es méglich, dass sdmtli-
che dienstlichen Daten in der zusitzlichen App so ab-
gelegt werden, dass keine andere App Zugriff da-
rauf hat. So werden simtliche Kontakte, Dokumente,
Chatnachrichten, eMails etc. in dieser Container-App
auf dem Gerédt sicher gespeichert. Bei einer mégli-
chen Ubertragung werden sie verschliisselt und sind
somit datenschutzkonform. Eine Alternative kann
es sein, gleich auf einen anderen Messenger wech-
seln. Es gibt durchaus Anbieter, die von vornherein
die datenschutzrechtlichen Anforderungen erfiillen.
Die Versionen fiir Unternehmen sind kostenpflichtig.
Voraussetzung ist es zudem, dass der Kommunika-
tionspartner denselben Messenger nutzt; woran in
der Praxis einige Produkte bereits scheitern.

7 Exemplarisch und ohne Aussage zur Qualitit und Giite
z.B.: Whatsbox der SRT CmbH.

8 MDM = Mobile Device Management.

9 DSGVO = Datenschutzgrundverordnung.

10 BDSG = Bundesdatenschutzgesetz.

11 Dazu bspw. Jaspers/Schwartmann/Miihlenbeck, in: Schwart-
mann/Jaspers/Thiising/Kugelmann, Heidelberger Kommentar
DS-GVO/BDSG, 2. Aufl., Art. 9 Rn. 150.

12 Eine anschauliche Ubersicht/Gegeniiberstellung findet sich z.B.
bei https://www.lanline.de/it-management/byod-cyod-cope-was-
steckt-dahinter.10774.html (22.10.2020).

13 Mithin ein klassisches Diensthandy.

14 Arbeitsrechtliche und sonstige Problematiken sollen hier im Rah-
men dieses Beitrages nicht beleuchtet werden.

15 Siehe hierzu z.B. den Uberblick https://www.giga.de/apps/
whatsapp-fuer-android/specials/whatsapp-alternativen-7-
messenger-ios-android/ (22.10.2020).

16 Das daneben vermutlich vorhandene ,Profiling”, die Datentber-
tragung in die USA, unverschliisselte backups von Facebook
stellen weitere datenschutzrechtliche No-Gos dar, die hier nur
der Vollstandigkeit halber erwihnt werden.

17 https://srt.it/de/service/whatshox-de/ (22.10.2020).

18 Ebenfalls der Vollstindigkeit halber: Bei WhatsApp Business
stellt sich die datenschutzrechtliche Einordnung z.B. aufgrund
von Belehrungsméglichkeiten i.S.v. Art. 13 f. DSGVO, Vertrige
zur Auftragsverarbeitung grds. ,datenschutzkonformer dar. Die
Verwendung einer ,Containerlésung” sollte von der Insolvenz-
kanzlei aber auch hier jedenfalls in Erwdgung gezogen werden.



IV. Wir reisen mit dem Zug

Statt mit dem Auto zur Fortbildung zu fahren, kann
ja auch der Zug genommen werden. Die Zeit kann
man wunderbar nutzen — auch zum Arbeiten, z.B. um
E-Mails zu empfangen oder zu senden. Die meisten
Zuggesellschaften bieten heute kostenloses W-Lan
zur Nutzung an. Gerade diese Art der Dateniiber-
tragung birgt aber eine Missbrauchsgefahr und auch
sonstige Probleme bei der Datensicherheit — insbe-
sondere bei offenen Netzwerken. Der Insolvenzver-
walter/-Sachbearbeiter sollte also unbedingt drauf
achten, sich nur in ein verschliisseltes Netzwerk
einzuwdhlen, das optimalerweise wiederum Sicher-
heitsmechanismen nach dem aktuellen Stand der
Technik vorhiélt. Vorstehendes gilt sinngemiR fiir
das W-Lan eines Hotels, das wir wihrend der Fort-
bildung nutzen, um in Pausen oder am Feierabend
noch online zu sein. Die Cloud ist dann ggf. die per-
fekte Option, mit der man Sicherheitsliicken einer
»fremden“ WLAN-Verbindung begegnen kann.
Das gilt beim Virenschutz fiir die mobilen Gerite —
bspw. Handy und Tablet -, wenn sich aus dem siche-
ren Firmen-WLAN ausgeloggt wird. Es ist der Ideal-
fall, wenn in diesem Moment der gesamte Datenver-
kehr sofort verschliisselt (VPN) und an eine Cloud
Firewall umgeleitet wird. Dadurch kann kompetent
sichergestellt gestellt werden, dass die Kommunika-
tion und das ,Surfen” auch in offenen und unsicheren
WLANSs sicher bleiben. Ein zusitzlicher Mobile Antivi-
rus unterbindet zusétzlich Zugriffe durch gefihrliche
Webseiten und Schadcodes. Durch ein eingesetztes
MDM'® lassen sich demnach viele Sicherheitsliicken
llickenlos und intelligent schlieRen. Aber auch der
Faktor Mensch sollte in Datenschutz und Daten-
sicherheit unbedingt integriert werden: Denken Sie
bitte auch daran, unterwegs thre mobilen Gerite vor
der Einsicht neugieriger Platznachbarn zu schiitzen.
Sogenannte Sichtschutzfolien arbeiten effizient
und unkompliziert. Gerade fiir Smartphones bieten

Powerfolien nicht nur einen perfekten Sichtschutz,
sondern schitzen thr Smartphone auch vor Glas-
bruch oder anderen Risiken.

V. Fazit

Vorstehende Ausfihrungen kénnen und wollen bei
weitem nicht abschlieBend sein, aber den Leser fijr
die Thematik ,Im Insolvenzverfahren auf Reisen®
sensibilisieren ~ vom Corona-Homeoffice?® ganz zy
schweigen. Im Bereich der Insolvenzverwaltung sind
Datenschutz und Datensicherheit auch auRerhalb
der Kanzlei ein unerldssliches Thema. Sicherheits-
licken kdnnen wie skizziert unterschiedlich gene-
riert werden: Durch nicht zugriffsgeschiitzte Akten,
durch die ungesicherte Nutzung von W-LANs, durch
den Einsatz von Messenger-Diensten und natiirlich
durch die Weitergabe -von relevanten Daten. Das
BDSG und die DSGVO begegnen VerstéRen gegen die
datenschutzrechtlichen Regelungen mit unangeneh-
men Sanktionen. Zudem wird die Professionalitit in
Verruf gebracht, wenn DatenschutzverstéRe einer
Insolvenzkanzlei bekannt werden, zumal die daten-
schutzméRigen Risiken — wie aufgezeigt - in der Pra-
xis weitestgehend unnétig sind. Fiir soliden Schutz
gibt es materielle und digitale Unterstiitzung.
Experten kénnen wertvolle Dienste leisten, damit
nachweislich alles fiir einen sinnvollen Datenschutz
getan wurde.

In dem Sinne viel Spaf und Erfolg bei den néichsten
und méglichst datenschutzkonformen Reisen in Insol-
venzverfahren!

19 MDM = Mobile Device Management, Quelle: Fa. Securepoint
GmbH.

20 Vgl. Kremer, in: Schwartmann/Jaspers/Thiising/Kugelmann,
Heidelberger Kommentar DS-GVO/BDSG, 2. Aufl., Art. 24 Rn. 20
mit weiteren Beispielen und Nachweisen.

“

Zur Auskunftspflicht des Insolvenzverwalters gegeniiber
den GmbH-Gesellschaftern aus § 51a Abs. 1 GmbHG

von Stadtrechtsdirektor a. D. Markus Geifler, Freiburg i. Br.

Nach § 51a Abs. 1 GmbHG hat der Geschdiftsfiihrer den GmbH-Gesellschaftern auf Verlangen Auskunft zu ertei-
len iiber simtliche Angelegenheiten der Gesellschaft. In der Insolvenz der GmbH geht diese Informationspflicht
Jedoch nicht in ihrer origindren Qualitdt auf den Insolvenzverwalter iiber. Fiir das Verstdndnis der damit einher-
gehenden Fragen skizziert der folgende Beitrag zunéichst den thematischen Gehalt des § 51a Abs. 1 GmbHG mit
seinen tatbestandlichen Besonderheiten (Il.). Alsdann (IIl., IV.) werden die mafRgeblichen Kriterien herausgearbei-
tet, welche den Auskunftsanspruch der Gesellschafter gegeniiber dem Insolvenzverwalter begrenzen. Daran an-
schliefend findet sich der Vorschlag eines Musterschreibens, in welchem der Insolvenzverwalter das Auskunfts-
ersuchen eines Gesellschafters (tlw. abschlégig) beantwortet (V.). Nicht wegen einer besonderen Gewichtigkeit,
sondern eher der Vollstindigkeit halber geht der Beitrag abschliefend noch der Frage nach, ob ein zur Auskunft
verpflichtender Vollstreckungstitel, den ein Gesellschafter gegen die GmbH bereits erstritten hat, gem. § 727
ZPO gegen den Insolvenzverwalter umgeschrieben werden kénnte. Denn dies wiirde ja ein zweites gerichtliches
Streitverfahren (§ 51b GmbHG) gegen einen zur Auskunft nicht bereiten Insolvenzverwalter eriibrigen.
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