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gegen Mehrpramie Security-Baseline-Checks
oder IT-Prozess-Dialoge zur jihrlichen Kont-
rolle der IT-Systeme. Hierbei wird insbesondere
auch die Organisation der Unternehmens-IT unter-
sucht und bewertet. Solch ein Report kann eine
intern oder extern fur die IT verantwortliche Person
auch dabei unterstiitzen, Fehler in der IT-Struktur
aufzudecken. Beispielhaft kénnen hier nicht durch-
gefiihrte Softwareaktualisierungen, kritische offene
Ports, veraltete Verschliisselungseinstellungen beim
Mailserver und weitere Schwachstellen identifiziert
werden. Die 6ffentliche Sichtbarkeit der Unterneh-
mens-IT ist auch fir fremde Dritte mit diversen

Tools und Einstellungen méglich, die dieses Wissen fiir
gezielte Angriffsszenarien nutzen kénnen.

8. Organisatorische MaRnahmen im
Unternehmen mindern den Schadens-
umfang

Fur einen guten IT-Sicherheitsstandard bedarf es nicht
immer enormer finanzieller Investitionen,

Richtig ist, dass IT-Sicherheit zukiinftig stets ein perma-
nent fortdauernder Prozess im Unternehmen sein muss.
Hierfiir miissen Ressourcen eingeplant und geschaffen
werden. Organisatorische MaRnahmen kénnen dabei
helfen, einen Cyberschaden einzugrenzen, wie z.B.:

= Risikoanalyse der Unternehmens-IT,
= Erstellung eines umfangreichen Notfallplans,

= tagliche und funktionsiiberpriifte Back-Ups aller
Datenprogramme und -Systeme,

= Dokumentation aller Vorsorge- und SchutzmaR-
nahmen.

Erfahrungsberichte zeigen, dass diese organisatori-
schen MaRnahmen das Unternehmen zwar nicht vor
dem Eintritt eines Cyberschadens schiitzen. Diese
existenzmindernden Prdventionstools sorgen
aber dafiir, dass der Cyberschaden an sich und seine
Auswirkung in die Betriebsunterbrechung so
gering wie moglich gehalten werden. Das Unter-
nehmen erleidet dann zwar einen Schaden, rutscht
jedoch nicht in eine existenzbedrohende Schieflage
mit allen finanziellen und rechtlichen Konsequenzen.
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9. Die guten Cyberversicherungen

Die gute Cyberversicherung hilft dem Unternehmen
dabei, einen Cyberschaden méglichst nicht entstehen
zu lassen - durch aktives, dialoggesteuertes Risikoma-
nagement. Die Wahl fiir die richtige Cyberversicherung
kann nachweislich dabei helfen, einen Cyberschaden
nicht eintreten zu lassen.

Sollte es dennoch zu einer erfolgreichen Cyberattacke
mit monetdren Folgen fur ein Unternehmen kommen,
stehen diverse Leistungsbausteine zur Absicherung
der finanziellen Folgen zur Verfiigung.

Die Geschdftsleitung sollte sich bei der Auswahl des
Versicherers durch den Umfang der Versiche-
rungsleistungen leiten lassen und auch eher eine
hohere als zu niedrige Versicherungssumme wahlen.
Die Cyberversicherung reguliert auch Drittschiden,
also Haftpflichtanspriiche, die beispielhaft durch eine
Identitdtsiibernahme verursacht werden konnen.
Ebenso sollte ein umfangreiches Priventionspaket
fur Mensch, Technik und Organisation inkludierter
Bestandteil in der Versicherungsprimie sein oder
zumindest angeboten werden bzw. dazu buchbar
sein. Betriebswirtschaftlich muss die Pramie beriick-
sichtigt werden. Diese wiederum kann durch einen
erhéhten Selbstbehalt gemindert werden.

10. Fassen wir zusammen

Die IT-Sicherheit im Unternehmen liegt in der Verant-
wortung der Geschiftsleitung und des Insolvenz-
verwalters. Diese sollte auch im Eigeninteresse der
Geschéftsleitung liegen, denn Pflichtverletzungen
koénnen schnell auch in die persénliche Haftung fiihren.
Cyberkriminalitat ist eine reale Gefahr und der richtige
Schutz vor Cyberangriffen ist eine Pflicht, die unbe-
dingt eingehalten werden sollte. Zu den Pflichten einer
ordnungsgemaRen Geschiftsfiihrung gehort auch die
Organisationpflicht und hierunter fillt u.a. auch die
Wahl der richtigen Cyberversicherung. Diese sollte
nicht ausschlieflich unter betriebswirtschaftlichen
Aspekten ausgesucht werden, sondern auch danach,
welche Méglichkeit diese bietet, einen Cyherschaden
erst gar nicht entstehen zu lassen. Einen Schaden
nicht eintreten zu lassen, sollte grds. als Ziel durch die
Geschaftsleitung formuliert sein.

ps zur Masse-

generierung und Risikovermeidung

von Rechtsanwalt/Fachanwalt Insolvenz- u- Sanierungsrecht/Insolvenzverwalter Christian Weif}, Kéln

Im Insolvenzverfahren liber das Vermégen natiirlicher Personen begegnen einem bekanntlich die unterschied-
lichsten (gewerblichen/freiberufiichen) Betdtigungsfelder. Vom Haupterwerb iiber den Nebenerwerb bis hin zu
Verkdufen iiber Portale wie eBay, Etsy und dhnlichem. )

Zu den eher schon klassischen Méglichkeiten, dem Insolvenzverfahren iiber das Vermégen einer natiirlichen
Person Masse zuzufiithren, gehért die Realisierung von Anspriichen bspw. eines Dichters gegeniiber der VG
Wort auf entsprechende Tantiemen durch das Insolvenzverwalterteam. Auch die Verwertung von Domains zu
Gunsten der Insolvenzmasse' ist nicht mehr so neu.

| Dazu ausfiihrlich bereits Miller/Obermiiller/Weif, Domainverwertung: Ein moderner Weg der Massegenerierung, ZInsO 2012, 780;
Lorenz, Die Verwertung von Urheberrechten, gewerblichen Schutzrechten und Domains, InsbiirO 2018, 417 ff.



